Zasady przetwarzania danych osobowych

Przy przetwarzaniu danych osobowych w zgodzie z RODO nalezy przestrzega¢ okreslonych zasad:

1.

zgodnosci z prawem, rzetelnosci i przejrzystosci — mdéwigcej, ze przetwarzanie musi odbywac
sie zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane dotycza;
ograniczenia celu — nakazujgcej zbieranie danych jedynie w konkretnych, wyraznych i
prawnie uzasadnionych celach i nieprzetwarzanie ich w sposéb niezgodny z tymi celami;
adekwatnosci — nakazujacej zbierad tylko te dane, ktdre sg niezbedne do osiggniecia celu, w
jakim zostaty zebrane;

minimalizacji — wynikajgcej z zasady adekwatnosci i dotyczacej minimalizacji ilosci zbieranych
danych do tego, co niezbedne do celéw przetwarzania;

prawidtowosci — nakazujacej dbatosé o to, by dane byty prawidtowe i w razie potrzeby
uaktualniane; nalezy podja¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktére sg
nieprawidtowe w Swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane;

ograniczenia przechowywania — stanowigacej, ze przechowywanie danych musi odbywac sie w
formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres nie dtuzszy, niz
jest to niezbedne do celdow, w ktérych dane te sg przetwarzane;

integralnosci i poufnosci — méwigcej o przetwarzaniu danych w sposdb zapewniajacy
odpowiednie bezpieczenstwo, w tym ich ochrone przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem, przypadkowa utratg, zniszczeniem lub uszkodzeniem.
Administrator danych ma obowigzek zabezpieczy¢ przetwarzane dane za pomocga
odpowiednich srodkéw technicznych lub organizacyjnych.

Jest to naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem

zniszczenia, utraty, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do

danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Incydenty przy przetwarzaniu danych osobowych mozna podzieli¢ na:

incydent umysiny (np. kradziez danych i sprzetu, ujawnienie danych osobom
nieupowaznionym, Swiadome zniszczenie danych, wtamanie do systemu informatycznego lub
pomieszczen);

zdarzenie losowe wewnetrzne (np. awaria komputera/serwera/dysku, btedy uzytkownikow,
utrata danych);

zdarzenie losowe zewnetrzne (np. pozar, zalanie wodg, utrata zasilania, utrata tgcznosci);
incydenty wynikajgce z zagrozen naturalnych (zjawiska klimatyczne, korozja,
promieniowanie).



Odpowiedzialno$¢ ADO za przetwarzane dane

Uczelnia Lingwistyczno-Techniczna jako Administrator Danych (ADO) przetwarzajgc dane w ramach
prowadzonej dziatalnosci ponosi petng odpowiedzialnos¢ za stan bezpieczenstwa przetwarzanych
danych, do ktérych uzyska dostep w zwigzku z realizacjg powierzonych obowigzkéw. ADO jest
obowigzany zastosowad srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych stosowng do zagrozen oraz kategorii danych objetych ochrong, a w
szczegblnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem RODO oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem.

Odpowiedzialno$¢ za naruszenie RODO ma charakter odpowiedzialnosci administracyjnoprawnej
oraz cywilnoprawnej. Kazda osoba, ktéra poniosta szkode w wyniku naruszenia postanowiern RODO
ma prawo wystgpi¢ do ADO z roszczeniem o odszkodowanie za poniesiong szkode. Kazdy
administrator uczestniczacy w przetwarzaniu odpowiada za szkody spowodowane przetwarzaniem
naruszajgcym RODO. Administrator moze zostaé zwolniony z odpowiedzialnosci wynikajgcej z
naruszenia ochrony danych, jezeli udowodni, ze w zaden sposéb nie ponosi winy za zdarzenie, ktdre
doprowadzito do powstania szkody.

Kary administracyjne

Ustawodaweca unijny zadbat, by wynikajgce z naruszern RODO kary byty skuteczne, proporcjonalne i
odstraszajace. Administracyjne kary pieniezne naktadane sg po rozpatrzeniu indywidualnie kazdego
przypadku.

Organ nadzorczy (Prezes Urzedu Ochrony Danych zgodnie z projektem Ustawy o ochronie danych
osobowych z dnia 8 lutego 2018 r.) decydujac o natozeniu administracyjnej kary pienieznej oraz o jej
wysokosci bierze pod uwage miedzy innymi:

» charakter (umyslny lub nieumysiny);

» wage i czas trwania naruszenia dziatania podjete przez administratora minimalizujgce szkode
poniesiong przez osoby, ktérych dane dotyczg;

» stopien odpowiedzialnosci administratora uwzgledniajgcy srodki techniczne i organizacyjne
wdrozone przez ADO;

Y

wczesniejsze naruszenia ze strony administratora;

» wspotprace z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia jego
skutkow;

» kategorie danych osobowych, ktérych dotyczyto naruszenie;

Y

sposéb, w jaki organ nadzorczy dowiedziat sie 0 naruszeniu, czy administrator zgtosit
naruszenie;

» stosowanie zatwierdzonych kodeksdw postepowania lub zatwierdzonych mechanizmaéw
certyfikacji.



Rozporzadzenie reguluje ogdlne warunki naktadania administracyjnych kar pienieznych i wyrdznia
dwa przedziaty kar dla ADO:

% do 10 min euro, a w przypadku przedsiebiorcy — alternatywnie do 2 proc. jego catkowitego
rocznego Swiatowego obrotu z poprzedniego roku obrotowego. Kara ta dotyczy naruszen
zwigzanych miedzy innymi z niewywigzaniem sie przez ADO ze swoich obowigzkdéw takich
jak: obowigzek informacyjny, brak uwzglednienia ochrony danych w fazie projektowania oraz
domysinej ochrony danych, btednie prowadzony rejestr czynnosci przetwarzania lub jego
brak, nieprawidtowe zabezpieczenie systemdw informatycznych, nieprzeprowadzenie oceny
skutkow dla ochrony danych, brak powotania Inspektora Ochrony Danych jesli istniat taki
obowigzek;

+* do 20 min euro, a w przypadku przedsiebiorcy — alternatywnie do 4 proc. jego catkowitego
rocznego Swiatowego obrotu z poprzedniego roku obrotowego. Kara ta dotyczy miedzy
innymi nastepujacych naruszen: ztamania przez ADO podstawowych zasad przetwarzania
danych osobowych, w tym niedopilnowanie warunkéw pozyskania zgody, famania praw
0s6b, ktérych dane dotycza, nieprawidtowego przekazywania danych osobowych odbiorcom
w panstwach trzecich lub organizacjach miedzynarodowych.

Nalezy pamieta¢, ze w kazdym z ww. przedziatéw zastosowanie znajdzie zawsze wyzsza kwota.

Przepisy krajowe (powigzane z RODO) o karach administracyjnych

Projekt ustawy o ochronie danych osobowych z dnia 8 lutego 2018 r. przygotowany przez
Ministerstwo Cyfryzacji przewiduje kary dla podmiotéw publicznych (ADO), miedzy innymi dla Uczelni
publicznych, w wysokosci do 100 tys. zt.



